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Ðàçâèòûé ìèð íàõîäèòñÿ ïîä ìîùíûì âëèÿíèåì èíôîðìàöèîííî-êîììóíèêàöèîííûõ
òåõíîëîãèé (ÈÊÒ). Îò óðîâíÿ ðàçâèòèÿ íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóê-
òóðû çàâèñèò ýêîíîìè÷åñêèé, îáîðîííûé è ïîëèòè÷åñêèé ïîòåíöèàë. Âîçðàñòàþùàÿ
çàâèñèìîñòü îò ÈÊÒ ïðîâîöèðóåò ïîÿâëåíèå óÿçâèìîñòè ê ðàçëè÷íûì íåãàòèâíûì âîç-
äåéñòâèÿì, èñõîäÿùèì èç èíôîðìàöèîííîãî ïðîñòðàíñòâà.

Ìåæäóíàðîäíûì ñîîáùåñòâîì ïðèçíà¼òñÿ ñóùåñòâîâàíèå óãðîç: êèáåðïðåñòóïíîñòè,
êèáåðòåððîðèçìà, èñïîëüçîâàíèÿ èíôîðìàöèîííîãî ïðîñòðàíñòâà â âîåííî-ïîëèòè÷åñêèõ
öåëÿõ.[6] Â âîåííî-ïîëèòè÷åñêèõ öåëÿõ ÈÊÒ íàõîäÿò ïðèìåíåíèå â ñóùåñòâóþùèõ è
ïåðñïåêòèâíûõ âèäàõ âîîðóæåíèé � ñîçäà¼òñÿ òàê íàçûâàåìîå ¾óìíîå îðóæèå¿; ÈÊÒ
èñïîëüçóþòñÿ äëÿ âåäåíèÿ ðàçâåäêè è ïðîâåäåíèÿ îáîðîíèòåëüíûõ è íàñòóïàòåëüíûõ
îïåðàöèé â êèáåðïðîñòðàíñòâå.

Àíàëèç äîêóìåíòîâ ïîêàçûâàåò, ÷òî ñ ñåðåäèíû 90-õ äî 00-õ â ìèðå ê ïðèìåíåíèþ
ÈÊÒ â âîåííî-ñòðàòåãè÷åñêîì àñïåêòå îòíîñèëèñü â áîëüøåé ñòåïåíè êàê âñïîìîãàòåëü-
íîìó èíñòðóìåíòó � â ðàìêàõ êîíöåïöèè ñåòåöåíòðè÷íîé âîéíû.[5] Ïîñëå 00-õ ñèòóàöèÿ
íà÷àëà ìåíÿòüñÿ. Â ÑØÀ êèáåðïðîñòðàíñòâî ïðèçíàëè åù¼ îäíèì òåàòðîì âîåííûõ
äåéñòâèé � íàðÿäó ñ âîçäóøíûì, êîñìè÷åñêèì, âîäíûì ïðîñòðàíñòâîì è ñóøåé. Áûëî
ñêàçàíî, ÷òî âñå ðàçðàáîòêè è äåÿòåëüíîñòü â êèáåðïðîñòðàíñòâå íîñÿò ïðåèìóùåñòâåí-
íî îáîðîíèòåëüíûé õàðàêòåð.[7]

Â êîíöå 00-õ ïðîèçîøëî êà÷åñòâåííîå èçìåíåíèå ñèòóàöèè. Ïåðâûì ñèãíàëîì, ÷òî
êèáåðîðóæèå ñòàíîâèòñÿ ñåðü¼çíûì èíñòðóìåíòîì â ðóêàõ âîåííûõ, ñòàëî ñîçäàíèå â
2010 ãîäó â ÑØÀ Êèáåðêîìàíäîâàíèÿ � ñïåöèàëüíîé ñòðóêòóðû, îñíîâíûìè çàäà÷àìè
êîòîðîé ÿâëÿþòñÿ ïðîâåäåíèå îïåðàöèé â êèáåðïðîñòðàíñòâå, è êîîðäèíàöèÿ âçàèìî-
äåéñòâèÿ ïî êèáåðîáîðîíå ìåæäó âñåìè ðîäàìè âîéñê.

Ñîþçíèêè ÑØÀ ïî ÍÀÒÎ óæå âíåñëè â ñâîè êîíöåïöèè êèáåðáåçîïàñíîñòè ïî-
ëîæåíèÿ, â ñîîòâåòñòâèè ñ êîòîðûìè ïîçâîëÿåòñÿ ðàçðàáàòûâàòü êèáåðîðóæèå.[8] Íà
ñàììèòå ÍÀÒÎ â Ëèññàáîíå êèáåðáåçîïàñíîñòü âêëþ÷èëè â ÷èñëî ïðèîðèòåòíûõ íà-
ïðàâëåíèé.[9] Ýêñïåðòû ÍÀÒÎ çàÿâëÿþò: ¾Êðóïíîìàñøòàáíàÿ àòàêà íà êîìàíäíûå è
êîíòðîëüíûå ñèñòåìû àëüÿíñà èëè íà ýíåðãåòè÷åñêèå ñåòè ìîæåò ïðèâåñòè ê îòâåòíûì
îáîðîííûì ìåðàì â ñîîòâåòñòâèè ñ 5 ñòàòüåé¿.[1]

Êèáåðîðóæèå ñóùåñòâóåò. ßðêèì ïðèìåðîì ÿâëÿåòñÿ âèðóñ STUXNET, êîòîðûé â
2010 ãîäó ïîðàçèë ïðåäïðèÿòèÿ ÿäåðíîé ïðîãðàììû Èðàíà. Êèáåðîïåðàöèè îñóùåñòâ-
ëÿëèñü è ðàíüøå, íî â ýòîì êîíêðåòíîì ñëó÷àå âèðòóàëüíàÿ ñðåäà âïåðâûå ïîâëèÿëà
íà ôèçè÷åñêèé ìèð. Äî ñèõ ïîð èäóò ñïîðû, êòî àâòîð ýòîé âðåäîíîñíîé ïðîãðàììû,
íî å¼ ñëîæíîñòü ñâèäåòåëüñòâóåò î òîì, ÷òî ðàçðàáîòêó îñóùåñòâëÿë ïîäãîòîâëåííûé
êîëëåêòèâ. À òî, ÷òî âèðóñ áûë íàöåëåí íà ïðåäïðèÿòèÿ ÿäåðíîãî öèêëà, ãîâîðèò î
íàëè÷èè ïîëèòè÷åñêîãî èíòåðåñà.
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Â ýòîé îáñòàíîâêå Ðîññèÿ ñòðåìèòñÿ îñòàíîâèòü èëè êàê-òî ðåãëàìåíòèðîâàòü ãîíêó
âîîðóæåíèé â êèáåðïðîñòðàíñòâå. Â 2011 ãîäó áûëà ïðåäñòàâëåíà Êîíöåïöèÿ Êîíâåí-
öèè îá îáåñïå÷åíèè ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè.[2] Å¼ öåëüþ ÿâëÿåò-
ñÿ ðàñïðîñòðàíåíèå îáùåïðèçíàííûõ ïðèíöèïîâ è íîðì ìåæäóíàðîäíîãî ïðàâà íà èí-
ôîðìàöèîííóþ ñôåðó, âêëþ÷àÿ ïðîòèâîäåéñòâèå èñïîëüçîâàíèþ ÈÊÒ äëÿ íàðóøåíèÿ
ìåæäóíàðîäíîãî ìèðà è áåçîïàñíîñòè, óñòàíîâëåíèå ìåð, ñïîñîáñòâóþùèõ îáùåìó ñîöè-
àëüíîìó è ýêîíîìè÷åñêîìó ðàçâèòèþ, íåâìåøàòåëüñòâó âî âíóòðåííèå äåëà äðóãèõ ãî-
ñóäàðñòâ, óâàæåíèþ ïðàâ è îñíîâíûõ ñâîáîä ÷åëîâåêà. Ïîçèöèÿ Ðîññèè ðàñêðûâàåòñÿ è
â äîêóìåíòå Ìèíèñòåðñòâà îáîðîíû Ðîññèè ¾Êîíöåïòóàëüíûå âçãëÿäû íà äåÿòåëüíîñòü
âîîðóæåííûõ ñèë Ðîññèéñêîé Ôåäåðàöèè â èíôîðìàöèîííîì ïðîñòðàíñòâå¿[3], ãäå çà-
ëîæåíà èäåÿ ñäåðæèâàíèÿ, ïðåäîòâðàùåíèÿ è ðàçðåøåíèÿ êîíôëèêòîâ, âîçíèêàþùèõ
â èíôîðìàöèîííîì ïðîñòðàíñòâå, à òàêæå ôîðìèðîâàíèÿ ñèñòåìû ìåæäóíàðîäíîé èí-
ôîðìàöèîííîé áåçîïàñíîñòè â èíòåðåñàõ âñåãî ìèðîâîãî ñîîáùåñòâà. Ââèäó òðóäíîñòè
ïðèíÿòèÿ ìåæäóíàðîäíûì ñîîáùåñòâîì ïîäîáíûõ ïðàâèë ïîâåäåíèÿ â èíôîðìàöèîí-
íîì ïðîñòðàíñòâå, Ðîññèÿ âûíóæäåíà ðàçâèâàòü ñîáñòâåííîå êèáåðîðóæèå. Î òîì, ÷òî
òàêàÿ ðàáîòà ïðîâîäèòñÿ, êîñâåííî ìîæåò ñâèäåòåëüñòâîâàòü ïðîâîäèìûé Ìèíèñòåð-
ñòâîì îáîðîíû êîíêóðñ, îäíà èç òåì êîòîðîãî çâó÷èò êàê ¾Ìåòîäû è ñðåäñòâà îáõîäà
àíòèâèðóñíûõ ñèñòåì, ñðåäñòâ ñåòåâîé çàùèòû, ñðåäñòâ çàùèòû ÎÑ¿[4], ÷òî, î÷åâèäíî,
ïîäðàçóìåâàåò âîçäåéñòâèå íà èíôîðìàöèîííûå ñèñòåìû âåðîÿòíîãî ïðîòèâíèêà.

Âûâîäû:

1. Â íà÷àëå 21 âåêà èçìåíèëîñü îòíîøåíèå ê èñïîëüçîâàíèþ ÈÊÒ â âîåííîì äåëå � îò
êîíöåïöèé ñåòåöåíòðè÷íûõ âîéí îòäåëèëèñü îïåðàöèè â êèáåðïðîñòðàíñòâå. Îíè,
â ñâîþ î÷åðåäü, ïðîøëè ïóòü îò îáîðîíèòåëüíûõ ê íàñòóïàòåëüíûì. Ïîÿâèëèñü
êèáåðêîìàíäîâàíèÿ. Âèðòóàëüíûé ìèð ñòàë âîçäåéñòâîâàòü íà ôèçè÷åñêèé;

2. Áîëüøîå êîëè÷åñòâî ãîñóäàðñòâ óæå âåäóò ðàçðàáîòêó êèáåðîðóæèÿ. Ïîçèöèÿ
Ðîññèè è ðÿäà äðóãèõ ãîñóäàðñòâ çàêëþ÷àåòñÿ â íåîáõîäèìîñòè îãðàíè÷åíèÿ, à
â ïåðñïåêòèâå � çàïðåòà íà ðàçðàáîòêó è ïðèìåíåíèÿ êèáåðîðóæèÿ, êàê èíñòðó-
ìåíòà, ïîäðûâàþùåãî ìåæäóíàðîäíóþ ñòàáèëüíîñòü.
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