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Íåîãðàíè÷åííûé äîñòóï ê ïîòîêàì èíôîðìàöèè ïîðîäèë îáúåêòèâíóþ íåîáõîäè-
ìîñòü îöåíêè êà÷åñòâà èíôîðìàöèè, è áîëåå òîãî, èíôîðìàöèîííîé çàùèòû ëè÷íîñòè.
Èíòåðíåò äàåò øèðîêèå âîçìîæíîñòè äëÿ ðàçâèòèÿ è ñàìîâûðàæåíèÿ, ñ äðóãîé ñòî-
ðîíû ïðèíîñèò íîâûå ïðîáëåìû. Ê åãî äåñòðóêòèâíûì ïîñëåäñòâèÿì ìîæíî îòíåñòè
ïðîáëåìû: íåäîñòîâåðíîé è íàâÿç÷èâîé èíôîðìàöèè, èçîëÿöèè ¾ß¿ è ôîðìèðîâàíèÿ
èäåíòè÷íîñòè, âðåäà ôèçè÷åñêîìó çäîðîâüþ, äåâàëüâàöèè öåííîñòåé, ñíèæåíèÿ îáùå-
êóëüòóðíîãî óðîâíÿ, âûòåñíåíèÿ è îãðàíè÷åíèÿ òðàäèöèîííûõ ôîðì îáùåíèÿ, íåãàòèâ-
íîãî ñîöèàëüíîãî âëèÿíèÿ [1]. Øêîëüíèêè â èíòåðíåòå ñòàëêèâàþòñÿ ñ òåìè æå ðèñêàìè,
÷òî âñòðå÷àþòñÿ èì â îáùåñòâå (êîíòåíòíûå, ñîäåðæàùèå àññîöèàëüíóþ è âðåäîíîñíóþ
èíôîðìàöèþ; êîììóíèêàöèîííûå; ïîòðåáèòåëüñêèå è äð.), îäíàêî, åñëè â ðåàëüíîé æèç-
íè óãðîçû äîñòàòî÷íî ëîêàëèçîâàíû, òî â ñåòåâîì ïðîñòðàíñòâå îíè ìîãóò èñõîäèòü îò
êîãî óãîäíî è îòêóäà óãîäíî, áåç êàêîé-ëèáî ïðèâÿçêè [1]. Âìåñòå ñ òåì âîçðàñòíûå îñî-
áåííîñòè øêîëüíèêîâ è ñàìà ñèòóàöèÿ ðàçâèòèÿ, áåçîòíîñèòåëüíî ê èõ ëè÷íîñòíûì êà-
÷åñòâàì è ïîâåäåíèþ, îáóñëîâëèâàþò èõ ïîäâåðæåííîñòü ðèñêàì â ñåòè, ñëåäîâàòåëüíî,
âåðîÿòíîñòü ñîâåðøåíèÿ ïðîòèâ íèõ ïðåñòóïëåíèé êèáåðíàïðàâëåííîñòè, ïðåäðàñïîëî-
æåííîñòü áûòü æåðòâîé îáñòîÿòåëüñòâ èëè âîçäåéñòâèÿ äðóãèõ ëþäåé. Ñóùåñòâóþùèé
â ñòðàíå îïûò ðåøåíèÿ ïðîáëåìû â âèäå çàïðåòèòåëüíî-îãðàíè÷èòåëüíûõ ìåð êîíòåíò-
íîé ôèëüòðàöèè èíòåðíåò-ðåñóðñîâ ÿâëÿåòñÿ, íåîáõîäèìûì, íî íåäîñòàòî÷íûì óñëî-
âèåì îáåñïå÷åíèÿ áåçîïàñíîñòè ëè÷íîñòè ó÷àùåãîñÿ, ò.ê. ñ êàæäûì äíåì ïîÿâëÿþòñÿ
âñå íîâûå, òðóäíî ïðîãíîçèðóåìûå èíôîðìàöèîííûå óãðîçû. Â ñâÿçè ñ ýòèì, âîçíèêà-
åò âîïðîñ î ñîäåðæàòåëüíîé ñîñòàâëÿþùåé áåçîïàñíîãî ïîâåäåíèÿ øêîëüíèêîâ â ñåòè
Èíòåðíåò, à òàê æå ýôôåêòèâíûõ ïñèõîëîãî-ïåäàãîãè÷åñêèõ ñðåäñòâàõ åãî îáåñïå÷åíèÿ.

Èçó÷åíèåì äåòñêîé âèêòèìíîñòè, âèêòèìíîãî ïîâåäåíèÿ, ïðè÷èí âîçíèêíîâåíèÿ è
îñîáåííîñòåé ëè÷íîñòè æåðòâ çàíèìàëèñü È.Ã. Ìàëêèíà-Ïûõ, Í.Ô. Ìèõàéëîâà è äð.
Àíàëèç ëèòåðàòóðû ïîêàçàë, ÷òî âèêòèìíîñòü øêîëüíèêà â ñåòè Èíòåðíåò ñâÿçàíà:
1) ñ âîçðàñòíûìè îñîáåííîñòÿìè øêîëüíèêîâ; 2) íåäîñòàòî÷íîé ïîäãîòîâëåííîñòüþ ê
óÿçâèìûì äåéñòâèÿì â îïàñíûõ äëÿ íèõ ñèòóàöèÿõ âçàèìîäåéñòâèÿ â Èíòåðíåòå; 3)
íàëè÷èåì îïðåäåëåííûõ ëè÷íîñòíûõ ïðåäïîñûëîê, îòðèöàòåëüíî âëèÿþùèå íà ýôôåê-
òèâíîñòü äåéñòâèé øêîëüíèêîâ â îïàñíûõ ñèòóàöèÿõ âçàèìîäåéñòâèÿ â ñåòè Èíòåðíåò
[1]. Âèêòèìíîñòü â ñåòè ÿâëÿåòñÿ äèíàìè÷åñêèì îáðàçîâàíèåì, êîòîðîå èìååò ðàçëè÷-
íûå óðîâíè (ëàòåíòíûé, ðåàëèçóåìûé è ñôîðìèðîâàííûé), ñâÿçàííûå ñ âåðîÿòíîñòüþ
âîçíèêíîâåíèÿ èëè ðåàëüíûì íàñòóïëåíèåì âèêòèìîëîãè÷åñêîé ñèòóàöèè (ò.í. äåñòðóê-
òèâíîé äëÿ øêîëüíèêà ñèòóàöèè äåÿòåëüíîñòè).

Íàñ èíòåðåñîâàëè âîïðîñû ïðîÿâëåíèÿ âèêòèìíîãî ïîâåäåíèÿ ìëàäøèõ øêîëüíèêîâ
â Èíòåðíåòå, ñ êîòîðûìè íå âåëàñü öåëåíàïðàâëåííàÿ ðàáîòà ïî ôîðìèðîâàíèþ îñíîâ
áåçîïàñíîãî ïîâåäåíèÿ â ñåòè, ïðè÷èíû åãî âîçíèêíîâåíèÿ è âîçìîæíîñòè îðãàíèçà-
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öèè ðàáîòû ïî ïðåäóïðåæäåíèþ âèêòèìíîñòè â ýòîì âîçðàñòå. Âûáîðêà âêëþ÷àëà 48
ó÷àùèõñÿ 4 êëàññîâ ÌÑÎÓ � 3 ã. Ðîñòîâà-íà-Äîíó (â ò.÷. 23 àêòèâíûõ ïîëüçîâàòåëÿ),
ïåäàãîãîâ (3 ÷åë) è ðîäèòåëåé (26 ÷åë). Â èññëåäîâàíèè ïðèìåíÿëèñü ìåòîäû: îïðîñà,
êîíòåíò-àíàëèçà ñî÷èíåíèé è íåçàêîí÷åííûõ ïðåäëîæåíèé, ýêñïåðèìåíòàëüíûõ ïðîá,
àäàïòèðîâàííûé âàðèàíò êàðòû Ñòîòòà, ìåòîäèêà ¾Äîì, äåðåâî, ÷åëîâåê¿ (Äæ.Áóê).
Äëÿ îáðàáîòêè ïîëó÷åííûõ äàííûõ èñïîëüçîâàëàñü ïðîãðàììà SPSS 16.

Ïðîâåäåííîå èññëåäîâàíèå (2011-2013 ãã.) ïîêàçàëî íèçêèé óðîâåíü çíàíèé äåòåé â
ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè ïî÷òè ó ïîëîâèíû èíòåðíåò-ïîëüçîâàòåëåé ìëàä-
øåãî øêîëüíîãî âîçðàñòà. Âñÿ âûáîðêà â çàâèñèìîñòè îò îòâåòîâ íà âîïðîñû î íàëè÷èè
èíòåðíåòà äîìà, âîçìîæíîñòè è ðåàëüíîãî âðåìåíè ïðîâåäåíèÿ â ñåòè, àêòèâíîñòè è íà-
ïðàâëåííîñòè åå èñïîëüçîâàíèÿ è äð. áûëà ðàçäåëåíà íà ãðóïïû ïîëüçîâàòåëåé (48%) è
íå ïîëüçîâàòåëåé (52 %). Ðåçóëüòàòû îïðîñà, êîíòåíò-àíàëèçà ñî÷èíåíèé è íåçàêîí÷åí-
íûõ ïðåäëîæåíèé (êîýôôèöèåíò êîíêîðäàíòíîñòè ïî Êåíäàëëó 0,049, ïðè ð<0,01), à
òàêæå óïðàæíåíèé ïîêàçàëè ðÿä çíà÷èìûõ îñîáåííîñòåé (êðèòåðèé Ìàííà-Óèòíè ïðè
ð<0,01) îñíîâíîé ãðóïïû èíòåðíåò-ïîëüçîâàòåëåé: èíòåðåñ íå òîëüêî ê îáðàçîâàòåëü-
íûì âîçìîæíîñòÿì (74%), íî è îáùåíèþ (34,7%); ìóëüòèìåäèéíûå ïðåäïî÷òåíèÿ, â ò.÷.
ñåòåâûå èãðû (47,8%). Âìåñòå ñ òåì, 39% èñïûòóåìûõ-ïîëüçîâàòåëåé íå óìåþò ïîëüçî-
âàòüñÿ êàòàëîãàìè, 56,5% èñïûòûâàþò òðóäíîñòè ïðè îòáîðå èíôîðìàöèè ïî îïðåäå-
ëåííîé òåìå è äð. Ïîëó÷åííûå ðåçóëüòàòû ïîçâîëèëè ðàçäåëèòü âûáîðêó ïî óðîâíÿì
ïðîÿâëåíèÿ èíôîðìàöèîííîé êîìïåòåíòíîñòè: âûñîêèé (21,7%); ñðåäíèé (30,4%); íèç-
êèé (47,8%). Àíàëèç ñâÿçàííîñòè óðîâíÿ êîìïåòåíòíîñòè ñ èñòî÷íèêàìè èõ çíàíèé â
ýòîé îáëàñòè ïîêàçàë çàâèñèìîñòü (ïî Ïèðñîíó) âûñîêîãî óðîâíÿ êîìïåòåíöèè ñ ðîëüþ
ðîäèòåëåé â èíôîðìàöèîííîì ïðîñâåùåíèè äåòåé (0,042 ïðè ð<0,01).

Àíàëèç ýêñïåðòàìè ïîâåäåíèÿ (êàðòà Ñòîòòà) ó÷àùèõñÿ â ñåòè (êîýôôèöèåíò ïî
Êåíäàëëó 0,031, ïðè ð<0,05) è ìåòîäèêè ÄÄ× ïîêàçàëè òèïè÷íûå äëÿ èíòåðíåò-ïîëüçîâàòåëåé
ïðîÿâëåíèÿ ýìîöèîíàëüíîãî íàïðÿæåíèÿ (U=0,037), êîíôëèêòíîñòè (U=0,023) è äð.
Âàðèàíòû ïîâåäåíèÿ øêîëüíèêîâ áûëè ðàçäåëåíû ïî ïàðàìåòðàì: 1) îòíîøåíèå ê ñèòóàöèè-
èíöèäåíòó è ñïîñîá ðàçðåøåíèÿ; 2) óðîâåíü èíôîðìàöèîííîé êîìïåòåíòíîñòè; 3) ñïî-
ñîáû ðåàãèðîâàíèÿ íà âíåçàïíî âîçíèêøóþ îïàñíîñòü; 4) óðîâåíü ïîâåäåí÷åñêîé àêòèâ-
íîñòè; 5) ñèòóàòèâíîñòü/ëè÷íîñòíàÿ îáóñëîâëåííîñòü îïàñíîé ñèòóàöèè; 6) ñîäåðæàíèå
ïîâåäåí÷åñêèõ ðåàêöèé. Â çàâèñèìîñòè îò âûðàæåííîñòè ïðîÿâëåíèé âûáîðêà ðàçäåëå-
íà íà 3 óðîâíÿ: ëàòåíòíûé (45%), ðåàëèçóåìûé (äî 24%) è ñôîðìèðîâàííûé (6%).

Àíàëèç ëèòåðàòóðû è ðåçóëüòàòîâ ýìïèðè÷åñêîãî èññëåäîâàíèÿ ïîçâîëèëè âûäå-
ëèòü îáúåêòèâíûå (êîíòåíòíàÿ ôèëüòðàöèÿ ðåñóðñîâ) è ñóáúåêòèâíûå (èíôîðìàöè-
îííàÿ êîìïåòåíòíîñòü) ïîäõîäû, íà îñíîâå êîòîðûõ áûëà ðàçðàáîòàíà è ðåàëèçîâàíà
ïðîãðàììà ïî ïðåäóïðåæäåíèþ âèêòèìíîãî ïîâåäåíèÿ øêîëüíèêîâ â ñåòè Èíòåðíåò
[1]. Â åå îñíîâó ïîëîæåíà èäåÿ îáó÷åíèÿ øêîëüíèêîâ, èõ ðîäèòåëåé ìåðàì áåçîïàñíî-
ñòè è ïðàâèëàì ïîâåäåíèÿ â ñåòè. Òàêàÿ êîìïëåêñíàÿ ðàáîòà ïîçâîëÿåò ñôîðìèðîâàòü
ó ðåáåíêà çíàíèÿ îá èíôîðìàöèîííîé óãðîçå è óìåíèÿ ïðîòèâîñòîÿòü åé äëÿ ìèíèìè-
çàöèè ïîñëåäñòâèé ôèçè÷åñêîãî è ïñèõè÷åñêîãî ðàçâèòèÿ, ðàçâèâàåò èíôîðìàöèîííóþ
ãðàìîòíîñòü, íàâûêè êðèòè÷åñêîãî ìûøëåíèÿ, ñïîñîáíîñòü ê àäåêâàòíîé ðàáîòå ñ èí-
òåðíåò óãðîçàìè.
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