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Информация - это стратегический ресурс, который играл и играет очень важную роль
в мире. В современных условиях информационная безопасность рассматривается как важ-
ная составляющая системы обеспечения как национальной, так и международной безопас-
ности.

После того как мировое сообщество вступило в эпоху глобализации, изменился подход
к понятию государственного суверенитета, произошло уничтожение границ для финансов
и информации. Эти факторы повлияли на сложившуюся ситуацию в мире и повлекли за
собой мероприятия нового типа, которые связаны с понятием "информационная безопас-
ность".

Актуальность темы состоит в том, что сейчас современные информационные техно-
логии получили широкое распространение во всех сферах общественной жизни. Быстрое
развитие информационно-коммуникационных технологий, создание глобального инфор-
мационного пространства кардинальным образом усилило значение информационной со-
ставляющей в обеспечении национальной и международной безопасности. Мировое ин-
формационное пространство сильно связано с другими элементами международного сооб-
щества - экономическим, политическим, военным, социальным и другими сферами жиз-
недеятельности.

Также стоит отметить, что в настоящее время информационное пространство становит-
ся все больше связано с мировыми геополитическими процессами. Прогресс в развитии
информационно-коммуникационных технологий способствует открытию принципиально
новые возможности как для устойчивого роста экономики, так и для укрепления оборо-
носпособности современных развитых государств. Таким образом, развитие информаци-
онной сферы является важным вектором политики модернизации государств.

С другой стороны постоянное наращивание возможностей информационно-коммуникационных
технологий, появление все большей зависимости от их удачного использования во всех
основных сферах общественной жизни постоянно повышает уязвимость современных го-
сударств от угроз их национальной безопасности, которые появляются в глобальном ин-
формационном пространстве.

Сейчас существует большое количество угроз международной информационной без-
опасности в современном мире, поэтому сложно в одной работе охватить весь их объем.
В данной работе рассматриваются только некоторые из них: проблема кибертеррориз-
ма, проблема информационного противоборства и проблема информационной экспансии
в экономическом пространстве.

Замысел работы был таким: понять какие появились новые угрозы в международной
информационной безопасности, а также разобраться, какое значение имеют эти угрозы.
Стало очевидным, что начать работу нужно с изучения состояния международной инфор-
мационной безопасности.

1



Конференция «Ломоносов 2016»

Информационная безопасность - это новый феномен в процессе защиты национальной
безопасности государств, сформировавшийся в течение нескольких прошедших десятиле-
тий и ставший особо значимым в последнее время.

Ситуация, сложившаяся в современном мире под влиянием процессов глобализации,
геополитических трансформаций и становления информационного общества, во многом
определяет новые требования по поддержанию международной безопасности стран в усло-
виях вновь возникающих угроз, исходящих из глобального информационного простран-
ства, что требует принятия соответствующих мер комплексной защиты.

Одним из основных действий по обеспечению национальной безопасности в информа-
ционной сфере является своевременная реакция государства на обостряющееся информа-
ционное противоборство в мировом масштабе.

Также стоит отметить, что государство не сможет бороться одно с угрозами информа-
ционной безопасности, поскольку, с того момента как общество вступило в эпоху глоба-
лизации, изменились понятие суверенитет и границы. В частности, границы стали иметь
другое значение для финансов и информации.

Очевидно, что ограничить усилия многих стран по формированию единого глобально-
го информационного пространства невозможно. Поэтому решение сложившихся проблем
возможно только на пути заключения разумных соглашений, опирающихся на междуна-
родное право и минимизирующих угрозы применения информационного оружия.

В результате можно сделать вывод, что сегодня вопросы национальной безопасности
все более пересекаются с проблемой международной безопасности и, следовательно, долж-
ны будут во многом решаться в рамках партнерства и сотрудничества. Наиболее важной
областью такого сотрудничества является обеспечение национальной и международной
информационной безопасности.
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