О.Н. Забузов
Cетецентричность как альтернатива управления
в кризисных ситуациях
В современных условиях все более ощутимое воздействие на развитие цивилизации оказывают экономический, экологический, минерально-сырьевой и иные кризисы (пример 2008 года наиболее яркий и «свежий»). На наш взгляд, очевидно, что кризисы и кризисные ситуации могут складываться в любых сферах – как техногенной, так и природной. 

Что же такое кризис, кризисная ситуация? Кризис (от греч. krisis – решение, переломный момент) – это глубокое расстройство, резкий перелом, период обострения противоречий в процессе развития какой-либо сферы человеческой деятельности. Кризисы подразделяются на: экономические, политические, социальные, финансовые, денежно-кредитные, биржевые, аграрные, той или иной экономической социально-политической системы (колониальной, социалистической, капиталистической), мировой валютной системы и др.

Каким же образом, возможно, управлять в кризисных ситуациях?

Известно, что любая система в процессе своего существования сталкивается с ситуациями, которые влекут за собой изменения в ее текущей деятельности – это очевидно. В том случае, если последствия этих изменений несут негативный характер, данная ситуация считается кризисной. Поиском способов предупреждения кризисных ситуаций занимались ученые различных отраслей знаний. При этом ряд авторов ставит знак равенства между такими понятиями как «антикризисное управление, антикризисный менеджмент, риск-менеджмент; стратегическое управление, антикризисная стратегия управления»
, в некоторой степени отождествляя эти понятия. 
Анализ спектра научных изысканий управления в кризисных ситуациях, позитивного воздействия на них и на их результаты выявил достаточно широкую картину тех отраслей знаний, где разрабатывается эта проблематика. Полученный спектр простирается от библиотековедения, политических наук, социологии, экономики, педагогики и заканчивая естественнонаучными отраслями знаний. Отдельно выделим работы по экономике, так как в этой отрасли знаний количество работ по управлению в кризисных ситуациях превалирующее. 
Кризисы как наиболее болезненный и разрушительный этап в цикличной динамике общества, требуют заблаговременного предвидения момента их наступления, характера, глубины, вызвавших их факторов. Предупреждение о наступающем или возможном кризисах позволяет подготовиться к ним, по возможности смягчить отрицательные последствия, сократить сроки кризисной фазы, ускорить отмирание отжившего и становление нового. 

К примеру, по мнению ученого С.Г. Николовой, под кризисными ситуациями на предприятии (кризис предприятия) понимаются незапланированные, нежелательные и ограниченные во времени процессы, вызванные внешними или внутренними причинными, угрожающими дальнейшему существованию предприятия. К внешним причинам относят стихийные бедствия, социальные потрясения, зависимость от цикла экономического развития, технологические изменения. Среди внутренних причин называют затоваривание, излишнее оборудование, переоценку перспектив экономического роста, отсутствие сбыта
.

По мнению доктора экономических наук Д.В. Ельчанинова, кризис им определяется как форма проявления крайней степени обострения противоречий в системе, разрешение которых обусловливает исход, имеющий двойственную природу: при благоприятном исходе система получает возможность развиваться, совершенствуясь, а при неблагоприятном – переходит к функционированию в режиме катастрофы (саморазрушения). То есть, кризисная ситуация – это исключительно социальная ситуация, и ни в коем случае основа такой ситуации не может иметь, к примеру, природный характер. Иными словами, по нашему мнению определение Д.В. Ельчанинова можно отнести к сугубо философскому типу, но по своей широте значительно уже определения ученого С.Г. Николовой.

Напрашивается для исследования и несколько другая, отличная дефиниция – «чрезвычайная ситуация». В соответствии с ФЗ «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера», – чрезвычайная ситуация (ЧС) – это обстановка на определенной территории, сложившаяся в результате аварии, опасного природного явления, катастрофы, стихийного или иного бедствия, которые могут повлечь или повлекли за собой человеческие жертвы, ущерб здоровью людей или окружающей среде, значительные материальные потери и нарушение условий жизнедеятельности людей
.

Иными словами, отличительными чертами чрезвычайной ситуации является следующее: 1) наличие территории, на которой произошло ЧС; 2) наличие разрушающего фактора, который приводит к человечески жертвам, приносит ущерб здоровью людей; 3) значительные материальные потери.

Как видно из простейшего компаративного анализа, понятие «кризисная ситуация» шире понятия «чрезвычайная ситуация». По нашему мнению, понятие «кризисная ситуация» включает в себя понятие «чрезвычайная ситуация».

Выделим наиболее типичные характеристики кризиса.

1. Дискретность в развитии. Это означает, что кризис вызван вынужденными и значительными переменами, существенным образом отражающимися на функционировании охваченного кризисом объекта. К этой характеристике стоит отнести, к примеру, повышение цен на нефть, из-за нестабильности в ряде нефтедобывающих государств. Или, снижение курса японской иены, из-за тяжелой обстановки в стране после цунами.

2. Периодичность (цикличность). Это значит, что каждый кризис проходит определенные стадии (фазы, этапы). К примеру, один раз в 240 лет происходят мегаземлетрясения. На североамериканской территории оно случилось 300 лет назад. С вероятностью 45% стоит ожидать восьмибалльных землетрясений. Девятибалльные толчки могут возникнуть с 15%‑ной вероятностью. Семь тысяч землетрясений магнитудой свыше четырех баллов по шкале Рихтера регистрируют сейсмологи ежегодно
. Стоит вспомнить про американского экономиста Л.Р. Клейна (лауреата Нобелевской премии по экономике 1980 г. «за создание экономических моделей и их применение к анализу колебаний экономики и экономической политики»), предсказавшего цикличность спадов и подъемов экономики. Отметим также и отечественного ученого Н.Д. Кондратьева и его теорию «Длинных волн».

3. Динамичность, которую характеризуют ряд параметров, к примеру, минимум и максимум. Максимальная скорость ветра при урагане, или минимальная цена на золото на мировом рынке.

4. Разрушительность, которая проявляется тем значительнее, чем глубже и острее протекает кризисный процесс, вплоть до катастрофы. К примеру, начальные этапы межнационального конфликта в Киргизии между этническими киргизами и узбеками, приведшие к смене власти в Киргизии. 

5. Проблемность, обусловленная тем, что кризис в большинстве случаев представляет собой комплекс взаимосвязанных и взаимозависящих друг от друга сложных вопросов и задач, которые требуют своего разрешения, иногда – немедленного. Так, недавние события в Тунисе послужили толчком к массовым свержениям ряда глав государств Северной Африки. 

6. Конструктивность кризисов проявляется в их способности выводить из социального и экономического пространства факторы, которые препятствуют или сдерживают поступательное устойчивое развитие
. 

Используя, какой механизм, возможно, управлять в кризисных ситуациях? На чем должно базироваться такого рода управление?

В ряде важнейших государственных политико-правовых документах отражается необходимость совершенствования систем управления в кризисных и чрезвычайных ситуациях. К примеру, в Стратегии национальной безопасности Российской Федерации до 2020 года определено, что «в целях обеспечения государственной и общественной безопасности: совершенствуется структура и деятельность федеральных органов исполнительной власти, реализуется Национальный план противодействия коррупции, развивается система выявления и противодействия глобальным вызовам и кризисам современности…». Указом Президента России от 15 февраля 2011 г. № 195 «О некоторых вопросах Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий» в целях развития единой государственной системы предупреждения и ликвидации ЧС и совершенствования гражданской обороны дан ряд поручений.
Отчасти основные векторы совершенствования структуры управления определены, но вот как, каким способом осуществить требуемый уровень безопасности и управления в кризисных ситуациях пока неизвестно. Какие управленческие императивы должны стоять при выходе из сложившихся кризисных ситуаций – пока, на наш взгляд, тоже не ясно.

В тоже время в структуре Правительства России есть специальное ведомство – МЧС России. Проведенный анализ терминов МЧС России
 позволяет заключить, что определение понятий «кризис», «кризисная ситуация» на сайте МЧС нет. В тоже время присутствуют такие дефиниции как «глобальный экологический кризис», «управление кризисной ситуацией», «управление в кризисной ситуации», «организация оперативного управления и реагирования в кризисных ситуациях», «кризис экологический глобальный», «кризис экологический», «зона экологического кризиса».

Проведенный анализ позволяет сделать вывод, что МЧС России имея в своем активе различные расширительные трактовки кризиса, в тоже время не дало определения базовой дефиниции «кризис». Это тем более странно, если учесть что ведомство в своем активе имеет Национальный центр по управлению в кризисных ситуациях (НЦУКС). Предназначение центра: 1) для повседневного управления единой государственной системой предупреждения и ликвидации чрезвычайных ситуаций; 2) осуществление оперативного управления дежурными силами и средствами; 3) сбор и обработка информации о чрезвычайных ситуациях и о ходе проведения аварийно-спасательных работ при их ликвидации; 4) решение задач по обеспечению всеми видами связи (спутниковой, радио, проводной) при возникновении и ликвидации чрезвычайных ситуаций
. 

Как видно из простейшего анализа, одно из главных предназначений центра, – это управление как единой системой предупреждения и ликвидации чрезвычайных ситуаций (РСЧС), так и управление силами и средствами. Самое любопытное, что в эту систему входят все органы исполнительной власти, из чего некоторые специалисты МЧС делают незатейливый вывод, что система РСЧС может командовать государством (при определенных обстоятельствах). 
Здесь возникает ряд вопросов. Кем и чем управляет этот НЦУКС? Только подразделениями МЧС России? Или же он командует в чрезвычайной ситуации органами власти (или координирует их деятельность)? По этим вопросам необходимы серьезные размышления, так как в различных чрезвычайных ситуациях всё может быть очень по-разному складываться. И в этом, на наш взгляд, проявляется одна из причин необходимости выстраивания сетевой (сетеподобной), а не жестко вертикальной системы управления. 
Не ясно, на наш взгляд, какими способами реализовывать такого рода управление. По мнению доктора экономических наук, Д.В. Ельчанинова, явление кризиса предприятия нельзя рассматривать как статическое, вдруг возникшее состояние. Что же касается вопроса рассмотрения кризиса как динамической системы, то вне всяких сомнений, любой по типу кризис стоит рассматривать как динамичную, меняющуюся систему.

Первым и основным принципом антикризисного управления, по мнению Д.В. Ельчанинова, является единство целей управления на разных уровнях иерархии (Российская Федерация, субъект Федерации, предприятие). Это базовое условие устойчивости развития экономических систем любого уровня
. То есть, по мнению этого ученого, управление в кризисных ситуациях возможно исключительно на иерархическом типе управления.

В то же время, можно согласиться с доктором политических наук А.В. Брегой в том, что, как показывает современная российская действительность, управление в кризисных ситуациях обнаруживает скорее «реактивный», «пожарный» тип управления рисками, чем действенную рефлексию по нахождению оптимальных путей и способов, повышающих эффективность обеспечения военной безопасности. В определенной мере такое положение связано с отсутствием достаточной теоретико-методологической разработанности вопросов управления рисками. Активный научный поиск в этом направлении позволит выйти на новый уровень инноваций и неординарного разрешения проблем оптимизации рисков в сфере военной безопасности
. Или другими словами, в настоящее время управление в кризисных ситуациях носит в основном авральный режим. Который в свою очередь выливается в перерасход людских и материальных ресурсов. Причем эта тенденция характерна для многих сфер деятельности Российской Федерации. Это касается и военной безопасности, и ЖКХ-сферы (подготовка к зимнему периоду отопления), и реализации социальных программ для удаленных территорий (так называемый «северный завоз») и др. Зададимся, на первый взгляд, банальным вопросом, что будет дешевле для государства: плановая подготовка к отопительному сезону в населенных пунктах Крайнего Севера, или «реактивный» режим устранений аварий на пунктах теплоснабжения? Нет необходимости быть специалистом, чтобы оценить уровень затрат для подготовки к отопительному сезону планово, на месте, или аварийной бригадой, вылетающей как правило из Москвы на транспортных самолетах МЧС России.
Каким образом диагностировать кризисные ситуации? Полагаем, можно согласиться с кандидатом экономических наук Е.С. Хаценко в том, что в основе механизма диагностики кризисных ситуаций в функционирует фактор времени. В результате использования стратегии временного фактора осуществляется проверка эффективности принятых управленческих решений по нейтрализации возникающих кризисных признаков. Раннее обнаружение таких исходных явлений возможно лишь в том случае, если различного рода аналитические подразделения проводят постоянную диагностику предпосылок, поступающих из внешней среды, а также сигналов о состоянии процессов, протекающих в различного рода системах. К таким системам, можно отнести какие угодно системы. К примеру, гидросистема Мирового океана, или финансовая система отдельного предприятия и др.

К примеру, в крупных финансово-экономических структурах есть службы мониторинга цен на основные энергоносители, драгоценные металлы, основные валюты и т.д. В Минобороны России было подразделение мониторинга за информационной картиной складывающейся вокруг Минобороны и вооруженных сил. Такое перечисление можно продолжать достаточно долго.
Для диагностирования кризиса важно своевременно обнаружить начальное явление, сигнализирующее о том, что появились первые признаки возможного изменения существующего состояния системы. Так как внешняя и внутренняя среда системы динамичны, указанные исходные данные явления могут появляться практически в любой момент. Следовательно, основополагающим принципом стратегического управления является организация постоянного контроля над появлением предпосылок о надвигающейся кризисной ситуации и незамедлительная реакция на эти изменения. К примеру, наводнение в г. Крымске с гибелью большого числа людей и слабая антикризисная деятельность местных властей вынудили высшее политическое руководство государства вмешаться в развитие ситуации в г. Крымске. Естественно, если бы федеральная власть не отслеживала информацию о развитии ситуации и не приняла должные ответные реакции на сложившуюся ситуацию, то последствия недовольства граждан были бы вообще непрогнозируемые. 
Наиболее сложным в процессе антикризисного управления является выявление цепочек явлений, возникающих после обнаружения того или иного сигнала и выработка соответствующих решений, направленных на усиление положительных последствий или на ослабление угроз, обусловленных данными цепочками. Подобные цепочки в большинстве случаев будут иметь вид сетей со сложными прямыми и обратными связями. В таких сетях должны быть найдены «соединительные точки», за которыми устанавливается постоянное наблюдение. Определяется вероятность того или иного пути приближения структуры к кризисному состоянию, определяются варианты предотвращения или выхода из кризисного состояния.

Можем заключить, что динамика кризисной ситуации базируется на сетевых основах, тем самым объясняется и лавинообразность развития кризисных/чрезвычайных ситуаций. То есть в развитии кризисной ситуации нет строгой соподчиненности генерации событий, формирующих кризисную ситуацию. Без сомнений, в развитии кризисной ситуации возможен и строгоподчиненный тип развития событий, но он представляется нам самым легким для диагностирования и устранения. 

Есть основания утверждать, что для более эффективного управления в кризисной ситуации управленческая структура должна иметь гибкую систему взаимодействия как внутри, так и вне себя. Зачем? На наш взгляд, для того, чтобы адекватно развитию кризисной ситуации перестраиваться под ее реалии, иначе несоответствие структуры управления, силам и средствам по ликвидации кризисной ситуации не может обеспечить эффективного выхода из нее. Для более глубокого анализа сеть может быть дифференцирована, в результате чего каждое из агрегированных явлений разделяется на детализированные элементы, по которым даются более точные количественные оценки, и определяется вероятность их возникновения. Такая детализация дает возможность сформулировать более конкретные стратегические решения по предотвращению или выходу из кризисной ситуации
. 
По мнению Ельчанинова Д.В., сегодня парадигмальный методологический инструментарий управления уже не в полном объеме соответствует требованиям ускорения смены экономических укладов и законам развития экономики. Классическая (кибернетическая) парадигма управления базируется на принудительной координации всех субъектов предприятия с целью обеспечения его устойчивого развития
. Можем согласиться с ученым-экономистом в том, что исключительно жесткий, иерархичный принцип управления не в полной мере соответствует требованиям развития не только экономики, но и общества в целом. Современное общество все сильнее трансформируется, причем эта трансформация носит и в чем-то сетевой характер. Есть ли основания предположить, что в системе государственного управления России появились элементы сети, или сетевого принципа? 

В госпрограмме РФ «Информационное общество» (до 2020 г.) главной целью обозначен инновационный технологический прорыв страны, а основной акцент сделан на разработке и внедрении средств доставки контента (информации). Глобальные, региональные, местные корпоративные сети являются универсальным средством передачи данных. Их привнесение в социум видоизменяет любые организации, максимально децентрализуя социальное проектирование. 

В тоже время, развитие сетевых принципов и технологий начинает трансформироваться, приобретая все новые и новые черты. Эффективное использование сетевых ИКТ должно позитивно коррелировать со Smart-технологиями. По мнению Морозовой Е.В. и Мирошниченко И.В., отдельные пользователи насыщают сеть большим объемом данных, включая дневники, блоги, социальную сетевую информацию (Web 2.0), в то время как передовые компьютеры начинают приобретать возможность понимать, анализировать и интерпретировать (расшифровывать) структуру информации в массивах данных (Web 3.0). Отдельные авторы говорят о привлечении краудсорсинга для ликвидации чрезвычайных ситуаций. «В условиях чрезвычайных ситуаций сетевые сообщества берут на себя функции информационного краудсорсинга»
.

На наш взгляд не стоит ограничиваться исключительно развитием сетей только лишь для организации информационного обмена. Мы считаем, что и управление в кризисных ситуациях должно базироваться на таких же принципах. 

Одна из самых иерархичных структур любого общества – это ее армия. Построенная на принципах единоначалия, она представляет собой достаточно жесткую систему вертикального управления с такими элементами иерархичного управления, как единоначалие, приказ и др. Но, тенденции современных армий в привнесении в систему управления войсками сетевых основ имеют место быть во многих странах мира
. Более того, Пентагон уже почти в течение десяти лет планирует некоторые сдвиги в стратегии планирования войн, основываясь именно на сетевых принципах
.

Какое же место таким элементам отведено в современной системе управления вооруженными силами, и отведено ли вообще?

Так, учеными С. Паршиным и Ю. Кожановым исследованы рамки создания теоретической базы, обосновывающей основные принципы управления вооруженной борьбой в информационную эпоху. В США была разработана концепция «Сетецентрическая война». Сетецентричность – новая военная доктрина Вооруженных сил США, предполагающая качественное повышение боевых возможностей всех родов войск при проведении совместных операций или боевых действий за счет резкого улучшения информированности распределенных в географическом пространстве частей и подразделений, приданных сил и средств, отдельных бойцов на поле боя.

Таким образом, самый главный вывод о сути трансформации вооруженных сил США, состоит в том, что «Сетецентрическая трансформация» в основе своей не отождествляется с развертыванием новых физических инфокоммуникационных сетей; она также не связана ни с обеспечением взаимодействия отдельных людей, ни с формированием единой картины знаний об оперативной обстановке на поле боя. В действительности она отражает изменение взглядов на принципы и функции процессов управлении, которые могут быть реализованы с помощью новейших информационных технологий.

По мнению  кандидат военных наук В.А. Саксонова: «речь идет об информационно-управляющих системах, именуемых также сетецентрическими»
. То есть автором сетецентричность отождествляется с технической стороной этой проблемы.

Профессор И.А. Шеремет отмечат, что концепция «сетецентричной (сетецентрической) войны» представляет собой сложившуюся в последние 5‑7 лет в США систему взглядов на военно-техническое обеспечение и ведение боевых действий в условиях тотальной компьютеризации сил и средств вооруженной борьбы. Как отмечается И.А. Шереметом, «особость» концепции СЦВ среди многих других, не менее магистральных, направлений состоит в ее системообразующем характере, в том, что это не столько локальный научно-технический прорыв, сколько новый образ мышления в области системотехнического синтеза и применения сложных боевых систем. Именно в таком качестве и имеет смысл анализировать возможности использования элементов концепции СЦВ в наших интересах.

Нами рассмотрены три принципиально разных подхода в определении понятия «сетецентричность», используемых в вооруженных силах США. Иными словами разброс во мнениях о сущности сетецентричности колеблется в очень широких пределах, от чисто технических (технологических) основ создания сетецентрической системы, до ментальных основ и подходов в принципиально иных процессах управления. 
Различные нововведения в гражданскую (невоенную) часть общества могут и приходят из военной сферы, как впрочем, и, наоборот – из невоенной в военную. Парадигма сетецентричности, впервые предложенная американскими военными, находит свое место и в гражданской сфере социума. В частности учеными-экономистами Л.Ф. Никулиным и Е.Л. Кусаевой из РЭА им. Г.В. Плеханова при определении факторов эффективного развития российской экономики дается отсылка на принцип сетецентричности. Эти авторы отмечают, что в РФ этот революционный процесс только начинается. В то же самое время КНР через ускоренный процесс «цифровизации» уменьшает число уровней иерархического управления до трех! В этой стране считают, что сетецентричность упрощает координацию и разграничение ресурсов по уровням управления
. 

Ученый В.Ю. Бородакий исследуя методы и средств обоснования архитектуры информационных систем сетецентрического типа специального назначения, приводит к выводу, что сетецентрическая концепция ведения военных действий, являясь, по сути, концепцией информационной интеграции участвующих в конфликте формирований, основана на архитектуре, включающей три базовые компоненты – подсети: 1) подсеть сенсоров; 2) подсеть органов принятия решений; 3) подсеть средств воздействия
.

В.Ю. Бородакий вообще говорит о различных сетецентричных подсетях, которые относительно независимы в своих действиях, но имеют интегрированную четко поставленную цель, т.е. свобода действий может у нас ассоциироваться с сетями, а вот генеральная цель выступать как элемент иерархичности. 

В сетецентричной модели, на наш взгляд, присутствует и элемент иерархичности, и элемент сети. Именно так на наш взгляд будет выглядеть модель сетецентричности как самого общественного устройства, так и регулирования общественных отношений. В полной мере этот вывод распространяется и на сферу безопасности.

Сетецентричность призвана своей ролью уйти от излишней жесткости в системах управления, но в тоже время, создавая определенное равновесие между иерархичностью и сетью горизонтальных взаимодействий. В обществе при этом должно создаваться множество сетей взаимодействий и обменов, в которых циркулируют и распределяются информация, знания, опыт, что исключает появление вакуума или сверхнапряжения в системе выработки и принятия решений. Про современную Россию этого сказать не можем, поскольку в нашей стране пока мало виртуальных сетевых сообществ и сетевых площадок общения. Реальных общественных организаций в нашей стране также мало и их социальный авторитет невелик. 

Идеальным вариантом должен быть поиск и нахождение баланса между принципами единоначалия в жесткой иерархии формальных организаций и сетью горизонтальных взаимодействий, которые не формализуются или слабо формализуются, оставляя свободу действий при принятии решений, в том числе и при принятии решений в кризисных ситуациях. 
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